Consejos para proteger tu intimidad en redes sociales

Las Redes Sociales son una forma de interaccion social y uno de los servicios mas demandados
por los internautas. De hecho, mas de la mitad de los internautas espafioles estan registrados en
una red social segun datos extraidos del estudio ‘Navegantes en la Red’ presentado el pasado
mes por la AIMC. Hoy en dia, las Redes Sociales, constituyen uno de los ejemplos de las
aplicaciones mas utilizadas en la denominada Web 2.0. y que esta incrementando su uso dia a
dia de forma vertiginosa.

Su valor como medio de comunicacién es innegable, pero para poder disfrutar de todo lo que
nos ofrecen sin arriesgar nuestra privacidad, es necesario adoptar determinadas medidas. Te
proponemos el decéalogo para hacer uso de las redes sociales de forma segura:

1.- No indiques datos personales como tu direccidon, trabajo o teléfono. Esta
informacién puede facilitar tu busqueda a personas ajenas a tu entorno y de las que no puedes
conocer sus intenciones.

2.- Utiliza una contrasefia compleja y dificil de adivinar para tu cuenta de usuario.
Si otra persona llega a descubrirla podra acceder completamente a toda la informacién que
tengas almacenada y si lo desea suplantar tu identidad en la Red. Segun un estudio de ENISA
sobre riesgos en los mundos virtuales, el robo de identidad es el problema que maés se lleva a
cabo.

3.- Si decides incluir informacion sobre tus gustos, aficiones o preferencias ten en
cuenta que puedes sufrir un bombardeo de publicidad no deseada relacionada con los
datos suministrados.

4.- Algunas redes ofrecen la posibilidad de utilizar tu cuenta de correo electrénico
para localizar a tus amigos basandose en tu lista de contactos. Ten en cuenta que, si
aceptas esta opcion, debes suministrar la contrasefia de acceso a tu cuenta de correo, por lo que
existe el riesgo de que puedan acceder también a tus mensajes.

5.- No incluyas datos bancarios o de tus tarjetas de crédito. Si deseas realizar una
compra o efectuar un pago por Internet verifica y utiliza los medios de pago seguros habituales.
(conexion https:, Verified by visa, tarjeta prepago, ...)

6.- No des nunca informacion sobre tu situacion laboral, familiar o futuros planes
y viajes. Con esta informacion alguien puede saber que tu o tu familia estaréis ausentes del
domicilio y facilitar asi un posible robo.

7.- Cuando subas fotos o videos ten en cuenta que algunas redes sociales obligan a aceptar
la cesion de la gestion de ese material, por lo que tu privacidad puede verse gravemente
afectada.

8.- No publiques fotos comprometedoras sin restringir quiénes seran las personas que
tendran acceso a las mismas.

9.- No confies siempre en todo lo que encuentras en la red, y en especial en las
opiniones que puedas encontrar sobre temas “comprometidos” ya que no tienes garantia de
su veracidad y puede tratarse de un cebo para captar tu interés y tratar de ganar tu
confianza.

10.- Antes de afadir un nuevo contacto a tu lista de amigos trata de informarte
bien sobre él y valora si debes incluirlo o no preguntando a tu grupo de amigos mas cercano y
de tu confianza.

Tomar este tipo de medidas basicas hace que podamos evitarnos muchos problemas de
privacidad.



